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Imagino que vocé aprecie uma boa comida, saiba cozinhar (ou ndao), mas
goste de comer. Vocé também deve saber que a maioria dos pratos
saborosos envolve o uso de cebola, e se ndo envolvem, vocé certamente
sabe como uma cebola se parece. Quando usamos uma cebola, geralmente
nao estamos cientes de todas as etapas que nao vemos, e que o cultivo de
uma cebola de qualidade exige atencao a varios detalhes ao longo de todas
as fases de crescimento, desde a preparacao do solo até a colheita. Para
chegar ao nucleo da cebola, precisamos descascar camada por camada, € a
cada camada que descascamos, é provavel que as lagrimas rolem mais e
mais, até que terminemos de descascar completamente e seguremos o
nucleo da cebola em nossas maos. Descascar uma cebola e chorar é dificil,
€ na seguranca, nosso objetivo é dificultar para o adversario a tal ponto que
a mera compreensdo de que existem muitas camadas e lagrimas de
dificuldade para alcancar o ndcleo o leve a desistir de seu intento. E se ele
nao desistir, encontrara respostas diferentes em cada camada (circulo) que

o impedirao de avangar em direcao ao nucleo.

As ameacas contra instalagdes e organizagdes sao parte integrante da
realidade moderna, e isso € um fato (mesmo que seja lamentavel). Agentes
hostis trabalham arduamente para melhorar constantemente seus métodos
de operagao, com uma criatividade sem limites, combinando sempre a
exploracao do fator humano (vazamento de informagdes por meio de
pessoas que trabalham ou tém acesso a instalagdo), com ou sem o seu
conhecimento, e o uso de meios tecnoldgicos avancados. Nesta realidade

complexa, a protecao das instalagdes torna-se cada vez mais desafiadora.
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O uso de circulos de seguranca é uma metodologia central no planejamento
de sistemas de seguranca fisica, pois os circulos de seguranca fornecem
multiplas camadas de protecao. Um design profissional e correto dessas
camadas dificultarad ou até impedird que um agente hostil avance em
direcdo ao nucleo. O objetivo é deter, detectar, atrasar e reagir a qualquer
tentativa de coleta de informagdes, invasdo ou agao hostil. Esta € uma
abordagem em camadas, que fornece uma resposta abrangente a ameacas,
tanto no ambito fisico quanto no virtual, garantindo que o sistema de

seguranca seja resistente a uma ampla gama de cenarios.

Assim como até a cebola chegar as nossas maos e encontramos as camadas
de maneira tangivel, ha processos que sdo invisiveis aos nossos olhos
(fases de crescimento e colheita), o mesmo se aplica aos circulos de
seguranca. Alguns dos circulos sdo virtuais e invisiveis, enquanto outros sdo
tangiveis. Nosso objetivo € maximizar a eficiéncia de cada circulo de
seguranca para proteger o nucleo da instalacdo, e € muito importante que
cada circulo esteja sincronizado e coordenado com os demais circulos - a
coordenacado e sincronizacdo entre os circulos permite um nivel elevado de
seguranga e protegao, tanto na prevengao quanto no atraso e preparagao
para neutralizar agentes hostis durante a ocorréncia de um evento

excepcional/criminoso.
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Por si sd, o sistema de seguranca é dividido em trés partes principais que

formam os préprios circulos de seguranca:

e Sistema Iniciador - Deter, detectar, responder.

e Sistema de Continuidade - Prevencao e prontiddao constante
(rotina), enfrentamento de ameacgas em desenvolvimento.

e Sistema de Fronteiras - Externo a instalagao, perimetro externo da

instalacdo, perimetro interno da instalagao.

CIRCULOS DE SEGURANCA

Dissuasao (fisica/psicoldgica), deteccdo, alerta, atraso, resposta e

neutralizagao, recuperagao.

Dissuasao - O primeiro circulo esta fora da propria instalagdo. Ele se
concentra na dissuasdao e tem como objetivo deixar claro para o coletor de
informacdes (agente hostil): "Aqui sera dificil até impossivel para vocé.
Desista." A barreira é uma barreira psicoldgica e fisica para agentes hostis.
E a linha de defesa mais externa, e inclui elementos visiveis e meios
invisiveis. (Barreiras fisicas, sinalizagao, limites claros, iluminagdo - acdes e
meios proativos adicionais) - Este circulo pode incluir também meios de

alerta.

Deteccdo e Alerta - O segundo circulo se concentra em atividades
realizadas nas paredes da instalagao (muros, cercas, portdes etc.) e tem

como objetivo detectar e alertar. (Identificagao precoce).

Atraso - O terceiro circulo se concentra em atrasar o agente hostil, de
modo a permitir mais tempo para a resposta e impedir que ele avance para

circulos mais internos.
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Resposta e Neutralizacdo - O quarto circulo se concentra em responder e
neutralizar. A neutralizacdao pode ser realizada antes mesmo da entrada na
instalacdo ou em areas mais internas (dependendo do tempo de alerta e da
velocidade da resposta), mas ainda ndo na area do nucleo da organizacdo
(os ativos da organizacao definidos para protecdo). O objetivo é

interromper o progresso do evento e responder com a maxima rapidez.

Recuperacao - O quinto circulo se concentra em todas as agoes realizadas
desde o término do evento até a recuperacao e o retorno a rotina, de
maneira eficiente e/ou aprimorada. A importédncia maxima esta nos

processos de aprendizado, melhoria e otimizagao.

A verdade é que cada circulo de seguranca é eficaz por si sé e pode ser
considerado uma "unidade de seguranca" separada e independente, mas a
seguranca efetiva é aquela em que os circulos de seguranca sao
coordenados e sincronizados entre si, de modo a manter o equilibrio
perfeito entre eles. O planejamento da seguranca eficaz leva em conta as
necessidades de seguranca da organizacao (instalacao) e mantém uma
distribuicdo equilibrada da carga sobre cada circulo de seguranca,
considerando a relagdo custo-beneficio e o nivel de risco de cada instalagao.
A forma como a seguranca é planejada e a disposicao dos circulos de
seguranca sdo resultado de uma analise abrangente de riscos de seguranca,
cujos resultados permitirdo um planejamento eficiente focado nas camadas
de protecao adequadas para os objetivos da organizagao/instalagao. Mas
ndo importa qual método escolhermos para reduzir riscos, os circulos de

seguranca sao o fundamento de qualquer plano de seguranca.
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Para mais informagdes sobre nossos novos programas de treinamento
(para equipes de seguranca), sinta-se a vontade para nos contatar:

contato@gaadvising.com

Ronen Ben Efraim

GA, Global Advising
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